Zmluva o spracuvani osobnych udajov

uzatvorena podla ¢l. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 (dalej len ,,GDPR“) a
zédkona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov

Zmluvné strany

Prevadzkovatel: Objedndvatel uvedeny v Zmluve o sprostredkovani elektronickej fakturdcie (dalej len
,Prevadzkovatel™)

Sprostredkovatel: Elall, spol. s r.o., so sidlom Levodska 866, 058 01 Poprad, ICO: 31681727, zapisana v
Obchodnom registri Okresného sudu Presov, oddiel: Sro, vlozka ¢. 1418/P (dalej len ,Sprostredkovatel™)

Tato zmluva (dalej len ,DPA”) tvori neoddelitelnt suéast Zmluvy o sprostredkovani elektronickej fakturacie
(dalej len ,,Zmluva“) a uzatvara sa spolu s nou. Pojmy s velkym zaciatocnym pismenom maju vyznam podla
VSeobecnych obchodnych podmienok (dalej len ,,VOP“). Vo veciach ochrany osobnych udajov ma DPA
prednost pred Zmluvou a VOP.

Cast | a zdvere¢né ustanovenia platia pre kazdého Prevadzkovatela. €ast Il plati, len ak Prevadzkovatel pouziva
Webov aplikaciu. Ak si ju Prevadzkovatel objedna a# pocas trvania Zmluvy, Cast Il sa nariho vztahuje odo dfia,
ked mu bola Webova aplikdcia spristupnena.

€AST | - VSEOBECNE USTANOVENIA

Clanok 1 — Predmet a trvanie spractvania

1. Predmetom DPA je spracuvanie osobnych udajov, ktoré Sprostredkovatel vykondava v mene
Prevadzkovatela pri poskytovani Sluzby podla Zmluvy a VOP.

2. Spracuvanie trva pocas trvania Zmluvy. Ak Prevadzkovatel pouZiva Webovu aplikdciu, trva aj po skonceni
Zmluvy pocas lehoty na pristup len na Citanie a export podla VOP (3 mesiace), az do vymazu udajov podla
¢lanku 16.

Clanok 2 — Povaha a uéel spractivania

=

Sprostredkovatel zabezpecluje pre Prevadzkovatela dorucovanie a prijem eFaktur v sieti Peppol
prostrednictvom Pristupového bodu (¢lanok 6) vratane hlaseni Financnej sprave SR. Na tento ucel
Pristupovy bod spractiva obsah eFaktur pocas prenosu a vedie technické zaznamy o prenose.

2. Ekonomicky systém Elall si eFaktury vymiena s Pristupovym bodom priamo. Ich obsah Sprostredkovatel
neprijima ani neuchovava. Udaje ulozené v Ekonomickom systéme Elall na zariadeniach Prevadzkovatela
Sprostredkovatel nespracuva.

3. Spracuvanie pri pouzivani Webovej aplikacie upravuje Cast II.

4. Sprostredkovatel nespraciva Udaje na iny Ucel, najma ich neprofiluje, nepreddva, nepouZiva na reklamu
ani na trénovanie modelov umelej inteligencie.

Clanok 3 — Kategorie osobnych Gdajov a dotknutych osob

=

Kategorie dotknutych os6b: odberatelia, dodavatelia a dalsi obchodni partneri Prevadzkovatela, ktori su
fyzickymi osobami (podnikatelia aj spotrebitelia), kontaktné osoby partnerov — pravnickych os6b a iné
osoby uvedené v eFakturach.

2. Kategérie osobnych udajov:
a) identifika¢né a adresné Udaje (meno, obchodné meno, adresa, ICO, DIC, IC DPH, identifikator v sieti

Peppol);
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b) kontaktné udaje (e-mail, telefon);
c) platobné udaje (IBAN, BIC, variabilny symbol);
d) obsah eFaktur (polozky, sumy, poznamky, objednavky, miesta dodania) a ich priloh;

e) technické zaznamy o prenose (Cas, identifikdtory odosielatela a prijemcu, odtlaéok dokumentu,
stav).

Sprostredkovatel osobitné kategdrie osobnych udajov (¢l. 9 GDPR) zamerne nespractiva. Mo6Zu sa vsak
ocitnut vo volnych textoch a prilohach, za ktorych obsah zodpoveda Prevadzkovatel.

Clanok 4 — Pokyny Prevadzkovatela

=

Sprostredkovatel spracliva osobné Udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela.
Pokynmi su Zmluva, VOP, DPA a Ukony, ktoré Prevadzkovatel alebo jeho pouZivatelia vykonaju v Sluzbe
(napriklad odoslanie eFaktury, zriadenie Pripojenia, a vo Webovej aplikacii aj vystavenie Dokladu, zaslanie
e-mailu alebo export).

Ak Sprostredkovatel usudi, Ze pokyn porusuje GDPR alebo iny predpis o ochrane Udajov, bezodkladne na
to Prevadzkovatela upozorni.

Ak pravny predpis vyZzaduje spracuvanie nad ramec pokynov, Sprostredkovatel o tom Prevadzkovatela
informuje vopred, ak to predpis nezakazuje.

Clanok 5 — Povinnosti Sprostredkovatela

=

Sprostredkovatel zabezpedi, aby sa osoby opravnené spractvat osobné Udaje zaviazali k ml¢anlivosti,
ktora trva aj po skonceni ich vztahu so Sprostredkovatefom.

Sprostredkovatel prijme a udrziava technické a organizaéné opatrenia podla ¢l. 32 GDPR uvedené v
Prilohe ¢. 1.

Sprostredkovatel poskytne Prevadzkovatelovi primerand sucinnost pri vybavovani Ziadosti dotknutych
0sdb a pri plneni povinnosti podla ¢l. 32 a7 36 GDPR. Ziadost dotknutej osoby, ktort dostane priamo, bez
zbyto¢ného odkladu postupi Prevadzkovatelovi a sam na fiu neodpoveda.

Clanok 6 — Dalsi sprostredkovatelia (sub-sprostredkovatelia)

1.

Prevadzkovatel udeluje Sprostredkovatelovi vSeobecny suhlas so zapojenim dalSich sprostredkovatelov.
Ku driiu uzavretia DPA je nim pre kazdého Prevadzkovatela:
Sub-sprostredkovatel | Cinnost Udaje Miesto
LHosting, s.r.o. Pristupovy bod siete Peppol: | Obsah eFaktur vratane priloh | Slovenska
Pa¥itna 1017/37, 926 01 dorucovanie a prijem (len pocas prenosu); republika
Sered eFaktur, hlasenia Financnej technické zdznamy o

sprave SR prenose 3 roky

1ICO: 44484968

Dal3ich sprostredkovatelov Webovej aplikacie uvadza ¢ldnok 15.

Sprostredkovatel oznami Prevadzkovatelovi zamyslané zapojenie alebo vymenu dalSieho
sprostredkovatela e-mailom najmenej 14 dni vopred. Prevadzkovatel modze proti zmene vzniest
odovodnenu namietku do 7 dni od ozndmenia. Ak namietku nevznesie, plati, Ze so zmenou suhlasi.

Ak sa Zmluvné strany o namietke nedohodnu, Prevadzkovatel m6ze Zmluvu vypovedat bez sankcie ku
driu zmeny; Sprostredkovatel mu vrati nevycerpand Cast zaplatenej odplaty.
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1.

Sprostredkovatel ulozi dalSim sprostredkovatelom v podstate rovnaké povinnosti ochrany udajov, aké
ma podla DPA, a za ich plnenie zodpoveda Prevadzkovatelovi, akoby spractval sam.

Prevadzkovatel berie na vedomie, Ze Pristupovy bod pracuje v tranzithnom rezime: obsah eFaktury vymaze
po jej doruceni a uchovava len technické zaznamy o prenose (Cas, identifikatory odosielatela a prijemcu,
odtla¢ok dokumentu a stav) po dobu 3 rokov, ktoré potrebuje na preukazanie doruéenia a hlaseni
Finan¢nej sprave SR. Na tieto zaznamy sa povinnost vymazu po skonéeni Zmluvy nevztahuje.

Za dalsich sprostredkovatelov sa nepovaZuju organy verejnej moci, ktorym sa Udaje poskytuju na zaklade
pravneho predpisu (najma Financna sprava SR), ani prijemcovia eFaktdr a e-mailov urceni
Prevadzkovatelom a ich poskytovatelia.

nok 7 — Miesto spractivania

Sprostredkovatel spraciva osobné Udaje na Uzemi Slovenskej republiky a Eurdpskej uUnie. Prenos
osobnych Udajov do tretich krajin Sprostredkovatel nevykonava; vykonat ho méze len s predchadzajicim
pisomnym suhlasom Prevadzkovatela a pri splneni podmienok kapitoly V GDPR.

Dorucenie eFaktury alebo e-mailu prijemcovi v tretej krajine na pokyn Prevadzkovatela nie je prenosom
vykonavanym Sprostredkovatelom.

nok 8 — Bezpeénost spractivania

Sprostredkovatel zabezpedi Uroven bezpecnosti primeranu riziku, najma opatreniami uvedenymi v
Prilohe ¢. 1. Opatrenia mdze menit, ak tym neznizi ich celkovu uroven.

nok 9 — Porusenie ochrany osobnych tudajov

Sprostredkovatel oznami Prevadzkovatelovi porusenie ochrany osobnych Udajov bez zbytoéného
odkladu, najneskor do 48 hodin od jeho zistenia. Ak porusenie vznikne u dalSieho sprostredkovatela,
lehota plynie od okamihu, ked' ho tento ozndmi Sprostredkovatelovi.

Ozndmenie obsahuje najma opis povahy porusenia, kategorie a priblizny pocet dotknutych os6b a
zaznamov, pravdepodobné nasledky a prijaté alebo navrhované opatrenia. Informacie, ktoré nie su k

dispozicii hned, Sprostredkovatel doplni postupne.

Oznamenia sa zasielaju e-mailom na adresu Prevadzkovatela uvedenu v Zmluve a Spravcom Firmy, ak ich
Prevadzkovatel ma.

nok 10 — Preukazanie suladu a audit

Sprostredkovatel poskytne Prevadzkovatelovi na poziadanie vSetky informacie potrebné na preukazanie
plnenia povinnosti podla ¢I. 28 GDPR a DPA, najma aktudlny opis opatreni a zoznam dalsich
sprostredkovatelov. Bez osobitného dovodu ich Prevadzkovatel moze Ziadat najviac raz roéne; toto
obmedzenie neplati po poruseni ochrany osobnych Udajov a vidy, ked to vyZaduje dozorny orgdn alebo
pravny predpis.

Kontrolu na mieste mozno vykonat len v odévodnenom pripade po dohode najmenej 30 dni vopred, v
Pracovnej dobe a bez ohrozenia Udajov inych zdkaznikov; jej ndklady zndsa Prevadzkovatel. Tieto
obmedzenia sa neuplatnia, ak kontrolu vyzaduje dozorny organ alebo pravny predpis, ani po poruseni
ochrany osobnych tdajov u Sprostredkovatela; v takom pripade Sprostredkovatel kontrolu umozni bez
zbytocného odkladu.

nok 11 — Zodpovednost

Zodpovednost Zmluvnych stran za skodu spdsobenu porusenim DPA sa riadi Zmluvou a VOP vratane
obmedzenia zodpovednosti. Tym nie su dotknuté prava dotknutych oséb podla ¢l. 82 GDPR.
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2.

Sprostredkovatel nezodpovedd za porusenie, ktoré vzniklo dodrzanim pokynov Prevadzkovatela.

CAST Il - WEBOVA APLIKACIA

Plati, len ak Prevadzkovatel pouZiva Webovu aplikaciu.

Clanok 12 — Rozsah spractvania vo Webovej aplikacii

=

Vo Webovej aplikacii Sprostredkovatel spractiva osobné Udaje na tcel vystavovania, odosielania, prijmu,
zobrazovania, uchovavania a exportu Dokladov Prevadzkovatela a vedenia jeho partnerov a cennika.

Spracovatel'ské operacie zahfnaju najma:

a)

b)

c)
d)

e)

f)

8)

uchovavanie Udajov v databaze a v Ulozisku priloh na serveroch Sprostredkovatela;

prevod Dokladu do formatu siete Peppol, jeho kontrolu a odovzdanie Pristupovému bodu na
dorucenie prijemcovi a na hldsenie Finan¢nej sprave SR;

prevzatie prijatych eFaktur od Pristupového bodu;
vytvorenie PDF podoby Dokladu a jeho zaslanie e-mailom adresatom uréenym Prevadzkovatelom;

vyhladanie tdajov partnera vo verejnych registroch Finanénej spravy SR podla ICO alebo IC DPH
zadaného Prevadzkovatelom;

spristupnenie Dokladov Ekonomickému systému Elall prostrednictvom Pripojenia, ak ho
Prevadzkovatel zriadil;

export a vymazanie udajov.

Clanok 13 — Dalie kategérie osobnych tdajov a dotknutych osob

1.

Popri kategériach dotknutych os6b podla ¢lanku 3 sa vo Webovej aplikacii spracivaju udaje aj tychto
dotknutych osob:

a)

b)

c)

zamestnanci a iné osoby Prevadzkovatela uvedené na Dokladoch (napriklad vystavil, prevzal) a
osoba, ktorej podpis Prevadzkovatel vlozi ako obrazok;

adresati e-mailov s Dokladmi;

iné osoby, ktorych tdaje Prevadzkovatel uvedie v Dokladoch, pozndmkach alebo prilohach.

Popri kategdridch osobnych udajov podla ¢lanku 3 sa vo Webovej aplikacii spraclivaju aj tieto kategorie
osobnych udajov:

a)
b)
c)

d)

Udaje partnerov v adresdri Prevadzkovatela;
obsah ostatnych Dokladov a cenovych ponuk a udaje o Uhradach;
obrdazok podpisu;

zaznamy o odoslanych e-mailoch (adresati, predmet a text spravy).

Clanok 14 — Pristup k osobnym Gdajom a Ziadosti dotknutych osob

=

Sprostredkovatel do Dokladov a Udajov partnerov Prevadzkovatela nevidi; spravca systému

Sprostredkovatela nema v Sluzbe pristup k ich obsahu.

Pracovnik podpory Sprostredkovatela sa k idajom dostane len vtedy, ak ho Prevadzkovatel do Firmy
pozve ako €lena, alebo ak mu ich Prevadzkovatel ukaze na svojom zariadeni prostrednictvom vzdialeného
pristupu. Podpora Gdaje nemeni bez pokynu Prevadzkovatela. Clenstvo pracovnika podpory po vybaveni
odobera Prevadzkovatel.
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Technicky pristup k serverom a zaloham maju len povereni spravcovia Sprostredkovatela, a to vylucne na
ucel prevadzky, udrzby a obnovy Sluzby.

Prevadzkovatel méze vacsinu ziadosti dotknutych osdb vybavit sam: (daje partnerov opravit vo Webovej
aplikacii a Doklady exportovat. Vystavené Doklady nemozno menit ani mazat, lebo ich obsah urcuju
danové predpisy.

Clanok 15 — Dalsi sprostredkovatelia Webovej aplikacie

1.

2.

Pri pouZivani Webovej aplikacie su dalSimi sprostredkovatelmi ku driu uzavretia DPA aj:
Sub-sprostredkovatel | Cinnost Udaje Miesto
CyberData s.r.o. Prenajom servera, na ktorom | Vsetky udaje Webovej Slovenska

beZi Webova aplikicia, a aplikacie vratane zaloh republika
stroja na zalohy
Webglobe Dorucovanie e-mailov Adresy a obsah e-mailov Eurdpska unia
(sluzba Mail Klerk) vratane PDF Dokladov a
priloh
Na ich zapojenie a vymenu sa vztahuje ¢lanok 6.

Clanok 16 — Vymaz a vratenie udajov

=

Prevadzkovatel moze udaje kedykolvek pocdas trvania Zmluvy a 3 mesiace po jej skonéeni exportovat;
export je vratenim Udajov Prevadzkovatelovi.

Po uplynuti 3 mesiacov od skonéenia Zmluvy Sprostredkovatel Gdaje Prevadzkovatela vymaze; najmenej
30 dni vopred na to upozorni Spravcov. Képie v zalohach zaniknu pri ich prepisani, najneskér do 14 dni.
Na Ziadost Prevadzkovatela vymaze Sprostredkovatel Udaje aj skor.

Povinnost vymazu sa nevztahuje na Gdaje, ktorych uchovanie vyZaduje pravny predpis, a na technické
zaznamy Pristupového bodu podla ¢lanku 6 ods. 6.

ZAVERECNE USTANOVENIA

Clanok 17 — Zavereéné ustanovenia

1.

DPA sa spravuje pravnym poriadkom Slovenskej republiky. DPA zanika spolu so Zmluvou; ¢lanky 9, 10 a
16 platia az do vymazu udajov.

Kontaktnou osobou Sprostredkovatela vo veciach ochrany osobnych Udajov je Ing. Jana Poprdéciova, e-
mail: elall@elall.sk.

Zmeny DPA sa vykondvaju postupom pre zmenu VOP.

Tato DPA nadobuda Ucinnost dria 4. 11. 2026.
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Priloha €. 1 — Technické a organizacné opatrenia

A. Plati vzdy

e Komunikacia vylu¢ne cez HTTPS (HSTS); rozhrania odmietaju nesifrované volania. Komunikacia v sieti
Peppol je Sifrovand a podpisovana certifikdtmi OpenPeppol.

* Pristupové udaje k Pristupovému bodu a overovaci kdd z Portélu FS su Sifrované (AES-256-GCM, kl'u¢
mimo databazy). Pristupové Udaje odovzdané Ekonomickému systému Elall Sprostredkovatel
neuchovava.

e Kluce Pripojenia a jednorazové odkazy sa ukladaju len ako hash.
e Pristup k serverom maju len povereni pracovnici Sprostredkovatela viazani ml¢anlivostou.
e Aplikacné logy neobsahuju teld poziadaviek ani hodnoty parametrov; pristupové tdaje sa v nich
maskuju. Uchovavaju sa 14 dni.
B. Webova aplikacia
* Hesld sa ukladajui len ako hash (ASP.NET Identity), minimalna di?ka 8 znakov.

* Po 5 neuspesnych pokusoch sa ucet na 5 minut zamkne; stranky u¢tu maju obmedzeny pocet
poziadaviek z jednej IP adresy.

e Sprdvca systému ma povinné dvojfaktorové overenie.
¢ Prihldsenie sa pravidelne overuje znova; zablokovany Ucet strati pristup najneskér do 30 minut.
e KlUce na ochranu cookies su v produkcii chranené mechanizmom DPAPI servera.

o Udaje kazdej Firmy st oddelené na Urovni datovej vrstvy (filter Firmy pri kazdom dotaze a kontrola pri
zapise); Clenstvo a aktivny ucet sa overuju pri kazdom volani.

e Sprdvca systému nema v Sluzbe pristup k obsahu Dokladov Firiem.
e Export Udajov Firmy mdze spustit len jej Spréavca.

¢ \Vystaveny Doklad nemozno zmenit; pri odoslani, prijati, prilohach a zmluvach sa ukladd odtladok SHA-
256.

e Zaznam o uzavreti Zmluvy a histéria Firmy su chranené proti zmene a zmazaniu.

¢ PInd zaloha databazy denne a zéloha transakéného logu kazdych 15 minut, uchovavané 14 dni, na
samostatnom stroji v datovom centre na Slovensku.

¢ Archiv prijatych Dokladov a UloZisko priloh su oddelené od databazy.

e Strazena prevadzka: alarm pri vypadku prijmu a nezavisla kontrola dostupnosti (heartbeat),
upozornenie pri zaplneni tloziska.

¢ Mimo produkéného prostredia sa e-maily posielaju len na povolené adresy; vyvoj a testy prebiehaju bez
produkénych ddajov.
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